A\

Aliance pro telemedicinu a digitalizaci zdravotnictvi a socialnich sluzeb, z.u.

Stanovisko ATDZ k bezpe¢nostnim a provoznim minimiim
standardi poskytovani telemedicinskych zdravotnich
sluzeb v Ceské republice podle platnych pravnich piedpist

I. Uvod

Toto stanovisko! Aliance pro telemedicinu a digitalizaci zdravotnictvi a socidlnich sluzeb
(dale jen ,,ATDZ®) je ptedkladano s cilem vymezit minimalni technické a obsahové
standardy pro poskytovani telemedicinskych zdravotnich sluzeb v Ceské republice. Jeho
hlavnim ucelem je zajistit, aby poskytovani telemedicinskych vySetfeni probihalo
s ohledem na bezpeCi pacientl, v pozadované kvalit¢ av souladu spravnim fadem.
Dokument vychazi zejména z ustanoveni § 11c zakona ¢. 372/2011 Sb. o zdravotnich
sluzbach a podminkach jejich poskytovani (zakon o zdravotnich sluzbach), ve znéni
pozdé¢jsich piredpist (dale jen ,,zdkon o zdravotnich sluzbach*), zékona ¢. 325/2021 Sb.,
o elektronizaci zdravotnictvi, ve znéni pozdéjSich predpisii (dale jen ,,zdkon o elektronizaci
zdravotnictvi®) provadécich vyhlaSek ministerstva zdravotnictvi ¢ 30/2025 Sb.,
o telemedicinskych zdravotnich sluzbach a ¢. 444/2024 Sb., o zdravotnické dokumentaci
a z technického standardu telemedicinskych zdravotnich sluzeb podle zékona
o elektronizaci zdravotnictvi zvefejnéného ve Véstniku Ministerstva zdravotnictvi Ceské
republiky (déle jen ,,MZCR®) &. 4/2025.

Zvlastni diraz klademe na ochranu pacienti — jak v oblasti kybernetické bezpecnosti
a ochrany osobnich udaji, tak v klinické rovin¢ prostfednictvim povinného vedeni
zaveérecné zpravy a zavedeni lékového zdznamu, ktery zabréni nezddoucim lékovym
interakcim. Stanovisko zéaroven formuluje pozadavky na interoperabilitu a technicka
opatteni, kterd posili davéru pacientl i zdravotnickych pracovnikii v telemedicinské
zdravotni sluzby.
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II. Obecne¢ technické a bezpe¢nostni pozadavky

Zajisténi bezpecnosti telemedicinskych zdravotnich sluzeb vyzaduje komplexni piistup
zahrnujici ochranu osobnich udajii, kybernetickou bezpe€nost ikontinudlni spravu
technickych feSeni. Poskytovatelé telemedicinskych zdravotnich sluzeb (dale jen ,,TMZS*)
jsou povinni pravidelné provadét analyzu rizik, realizovat penetracni testy a bezpe€nostni
audity, atim prubézné ovétovat odolnost svych systémt vii¢i hrozbam. V souladu
s pozadavky Natizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych
osob v souvislosi se zpracovanim osobnich udajii a o volném pohybu téchto udaji
a o zruSeni smérnice 95/46/ES (dale jen “GDPR*) a zdkona o kybernetické bezpe€nosti
(Pozn. s ucinnosti od 1. listopadu 2025 byl prijat novy zdkon ¢. 264/2025 Sb.,
o kybernetické bezpecnosti) je nezbytné chranit integritu, divérnost a dostupnost
zdravotnickych dat. K tomu slouzi zejména implementace pokrocilych Sifrovacich metod
— povinné end-to-end Sifrovani komunikace, vyuziti algoritmu AES-256 pro lokalni
ukladani dat a protokolu TLS verze 1.3 nebo vyssi pfi pfenosu dat pies internet. Piistup
k datim musi byt chranén vicefaktorovou autentizaci (MFA) afizen prostiednictvim
modelu role-based access control (RBAC), ktery umozni pfesn¢ vymezit opravnéni
jednotlivych uZzivateld.

Dalsi vrstvu ochrany predstavuje zabezpeceni aplika¢nich rozhrani (API). Pro autorizaci
pfistupu je doporuceno vyuzivat moderni protokoly typu OAuth 2.0 nebo OpenID Connect,
které umoznuji detailni kontrolu nad pfistupem k datdm a minimalizuji riziko
neopravnéného vyuziti. Zaroven je tieba implementovat aplikaéni firewally, mechanismy
pro omezeni nadmérného poctu pozadavkl (Rate Limiting) a pravidelné provadét testy
odolnosti proti itokim typu DoS/DDoS.

Sprava a ochrana Sifrovacich klich musi byt realizovana pomoci specializovanych
bezpecnostnich feseni (napt. HSM, tokend apod.) dle smérnice definované v regulaci
eIDAS, ¢lanku 30. pro kvalifikované prostfedky piipadné modull integrovanych do
zatizeni (TPM, TEE, Secure Enclave), které umoziiuji izolované a bezpecné zpracovani
citlivych dat. Veskery software 1 hardware vyuzivany pro telemedicinu musi byt v aktivni
podpoie vyrobce nebo komunity; v pfipadé ukonceni podpory (EOL) je nutné jej
neprodlen¢ nahradit. V prostfedich, kde je nezbytna vysoka dostupnost, je doporuceno
testovat aktualizace nejprve v testovacim prostiedi a aktivné sledovat databdze znamych
zranitelnosti, naptiklad CVE.
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Specifickou oblasti je videokomunikace, kterd je v telemediciné casto vyuZivana
k diagnostice ¢i konzultaci. Pgskytovatel je povinen dodrzovat Bezpecnostni standard pro
videokonference vydany NUKIB aimplementovat nastroje pro fizeni Sitky pasma
a optimalizaci latence. Prioritizace provozu prostfednictvim QoS a pribézné monitorovani
vykonu sité jsou klic¢ové pro udrzeni kvality poskytovanych sluzeb. Pienos obrazového
a zvukového zdznamu ma byt realizovan prostfednictvim modernich kodeka (H.264,
H.265, AV1) a zabezpecen Sifrovanim TLS 1.3. Ukladdani zdznamii a pfenaSenych dat musi
byt chranéno Sifrovanim na trovni ES-256, aby byla zachovana jejich integrita a divérnost
definovana v regulaci eIDAS, ktera vymezuje soulad v ramci EU v oblasti kryptografie.
Napt. standard ETSI TS 119 312 specifikuje povolené kryptografické algoritmy a jejich
parametry.

Pro zajisténi univerzdlni dostupnosti auzivatelského komfortu je nezbytné, aby
poskytovana telemedicinska feSeni byla nativné vyvinuta a dostupna pro vSechny hlavni
platformy, tedy 10S, Android, Windows a macOS. Soucasné¢ musi byt rozliSeno
samostatné a zvlast’ zabezpecené prostfedi pro I¢kate a pro pacienty, aby byla zajiSténa
odpovidajici uroven ochrany dat a funkCnost pfizplisobend specifickym potiebam
jednotlivych uzivatelskych skupin. VSechna feSeni musi byt realizovana jako nativni
aplikace, nikoli pouze jako webové ¢i hybridni néstroje, a jejich poskytovatelé musi
disponovat relevantni certifikaci dle mezinarodnich standard ISO, zejména ISO 13485
(fizeni kvality zdravotnickych prosttedkd), ISO/IEC 27001 (fizeni informacni
bezpecnosti), ISO 16363 (divéryhodné digitalni wlozist€¢) a ISO 20000-1 (systém
managmentu sluzeb v IT). Uplny piehled viech vyzadovanych bezpecnostnich certifikati
je uveden v piiloze €. 1 tohoto stanoviska.
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III. Interoperabilita a datova komunikace

Pro efektivni abezpetné poskytovani TMZS je nezbytné zajistit jejich plnou
interoperabilitu s nadrodnimi i evropskymi systémy elektronického zdravotnictvi, kterou
definuje ramec Regulace (EU) 2024/1183 Evropského parlamentu a Rady ze dne 11. dubna
2024 — znamého jako ,,Digitalni penézenka® eIDAS 2.0, kde rozSifuje oblast uzivani
digitalnich nastrojl, a to 1 ve zdravotnictvi. Sluzby, které budou noveé dostupné od roku
2026, musi zajistit interoperabilitu napti¢ EU a budou jimi napiiklad:

1. Ptistup ke zdravotnim datlim a jejich vyména v ramci Evropského prostoru zdravotnich
dat

2. Priikkaz dérce organu

3. Hlaseni podezieni na incident souvisejici se zdravotnickymi prostfedky

4. Ptipady uziti v ramci narodnich a regionalnich elektronickych zdravotnickych systémi
5. Digitalni telemedicina

Telemedicinské technologie proto musi byt schopny bezproblémové komunikace
avymény dat napfi¢ riznymi platformami a zdravotnickymi informacnimi systémy.
ATDZ pozaduje, aby byly povinné¢ implementovany mezinarodni a narodni standardy,
zejména HL7 FHIR pro strukturovana klinické data, DICOM pro obrazovou dokumentaci,
evropsky format zdravotnich zaznamtt EEHRxXF a Cesky standard DASTA.

Stejn¢ dilezitd je imoZnost bezpetné vymény dat mezi pacienty, poskytovateli
zdravotnich sluzeb a dalSimi opravnénymi subjekty. Pienos musi byt realizovan
prostiednictvim Sifrovanych komunikacnich kanali a vzdy s diirazem na ochranu osobnich
udajt v souladu s GDPR. Interoperabilita tedy neni pouze technickym pozadavkem, ale
1 zékladni zarukou kontinuity péce, bezpecnosti pacienta a efektivniho vyuziti digitalnich
zdravotnickych nastroja.
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IV. Obsahov¢ pozadavky na telemedicinské zdravotni
sluzby

ATDZ zdiraziiuje, ze samotné technické standardy nejsou dostatecné bez jasné
stanovenych obsahovych nalezitosti. Kazdé telemedicinské vySetieni proto musi byt
zakonCeno vytvofenim zavéreCné zpravy, kterd se stane soucasti zdravotnické
dokumentace pacienta vsouladu se zdkonem o zdravotnich sluzbach a provadéci
vyhlaskou o zdravotnické dokumentaci. Tato zprava musi mit stejné pravni a odborné
nalezitosti jako zaznam z prezen¢niho vySetfeni, a tedy zajistit kontinuitu péce a moznost
jejiho dalsiho vyuziti v klinické praxi.

Soucasti zpravy musi byt jednoznacna identifikace pacienta 1 zdravotnického pracovnika,
ktery vysetfeni provedl, a to diky elektronické identifikaci klienta/zdravotni pracovnika dle
Natizeni eIDAS (EU 910/2014) na pozadovanou minimalni troven elD:

- Podstatna (Substantial), kde ovéfeni identity slouzi nastroje napt. Bankovni identita,
OTP + heslo

nebo

- Vysoka (High) Nejvyssi uroven, kde je eObcanka, Cipova karta s PIN, Biometrické
ovéfeni atd.. a dale ¢asové razitko eSEAL elektronickd sluzba dle ¢l. 36 eIDAS
ekvivalent razitka pouzivany pravnickymi osobami (firmami, ufady), slouzici
k zaruceni pivodu a integrity elektronického dokumentu tedy eReceptu apod.
minimaln¢ na Grovni Advanced nebo HIGH.

Od roku 1.1.2027 potom také sluzba diivéryhodné Archivace — dlouhodobé uchovéni
daveéryhodnosti dokumentt specifikované v regulaci eIDAS 2.0. zajistujici ovétitelnost
a chronologii zdznamu, a rovnéz zaznam souhlasu ¢i pfipadnych namitek pacienta
v souladu s pravni Gipravou.

Timto zplsobem lze zajistit, aby telemedicinské sluzby nebyly vnimany pouze jako
doplinkova forma péce, ale jako plnohodnotna soucast zdravotnického procesu, ktera
odpovida stejnym néarokiim na dokumentaci, bezpecnost a ochranu prav pacienta jako
tradi¢ni zdravotni sluzby.
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V. Lékovy zaznam

ATDZ povazuje za zéasadni, aby soucasti telemedicinskych technologii byl také alespon
modul 1ékového zaznamu. Tento prvek je kliCovy pro zajisténi bezpeCnosti pacienta
a prevenci nezadoucich ucinkl spojenych s farmakoterapii. Modul musi umoziiovat
piehledné zobrazeni vSech pfedepsanych a vydanych 1é¢iv pacienta. Diky tomu lze
pfedchazet zavaznym zdravotnim komplikacim a zvySit bezpecnost poskytované péce
v ptipadech, kdy pacient nemusi byt fyzicky ptitomen u lékare.

v

Propojeni s centrdlnim systémem eRecept dle §81 anasl. zdkona &. 378/2007 Sb.,
o lécivech, ve znéni pozdéjsich predpist a s Iékovym zdznamem vedenym podle §81 d
téhoz zékona, je vtomto ohledu nezbytné. Telemedicinské technologie tak nebudou
fungovat izolované, ale stanou se soucasti komplexniho systému elektronizace
zdravotnictvi, ktery umozni poskytovat péci na dalku se stejnou mirou bezpecnosti
a odpovédnosti, jakd je vyzadovana u prezencnich sluzeb.

Zatazeni lékového zdznamu mezi minimalni standardy TMZS je podle ATDZ krokem,
ktery posili duvéru pacientl izdravotnickych pracovnikli v telemedicinu a zajisti, Ze
digitalni nastroje nebudou pouze technickou inovaci, ale skutecnym prosttedkem pro
kvalitni a bezpecnou péci.

VI. Zavér

ATDZ plné podporuje rozvoj telemediciny v Ceské republice a vnima ji jako dileZity
nastroj moderni zdravotni péce. Aby vSak mohla telemedicina naplnit sviij potencial,
povazujeme za nezbytné, aby byly jasné a zavazné stanoveny minimalni technické
a obsahov¢ standardy, které budou platit pro vSechny poskytovatele TMZS i jejich
technologické partnery.

ATDZ je ptipravena aktivné spolupracovat s Ministerstvem zdravotnictvi CR na
dopracovani detailnich pozadavkii, metodickych postupii 1 na jejich implementaci v praxi.
Nasim cilem je, aby telemedicina byla vnimana nejen jako technologickd inovace, ale
predevsim jako spolehlivy, bezpe¢ny a plnohodnotny zpisob poskytovani zdravotni péce,
ktery chréani pacienty a posiluje ditvéru ve zdravotnicky systém.
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Priloha ¢. 1 — Prehled vyZadovanych norem ISO pro telemedicinska

FeSeni
Norma/Certifikace

ISO/IEC 27001 — Rizeni
bezpeénosti informaci

ISO/IEC 27701:2019 -
Ochrana osobnich udaji
(PIMS)

ISO/IEC 27799:2016 —
Informacni bezpecnost ve
zdravotnictvi

ISO/TEC 16363:2012 -
Divéryhodné digitalni
repozitare

ISO/IEC 37001:2016 —

Protikorup¢éni management

systém

Charakteristika

Mezinarodni standard pro
nastaveni, fizeni a neustalé
zlepSovani systému fizeni
bezpecnosti informaci.

Rozsiteni ISO 27001 a 27002,
zaméfené na ochranu
osobnich udajii a GDPR.

Standard, ktery aplikuje
principy ISO 27001 pfimo na
zdravotnicka data a procesy.

Standard pro audit
a certifikaci digitalnich
ulozist’ dat.

Mezinarodni standard
zaméfeny na prevenci
korupce a etické fizeni.

Vyznam pro telemedicinu

Telemedicina pracuje

s citlivymi zdravotnickymi
daty pacientd, proto je
zajisténi ochrany proti
uniktm, kybernetickym
utoktm a neopravnénému
pristupu zésadni.

Pacienti musi mit jistotu, ze
jejich zdravotni data jsou
chranéna v souladu s GDPR
a dalsi legislativou ochrany
osobnich udaja.

Poskytuje konkrétni
metodiky, jak chranit
elektronickou zdravotni
dokumentaci, telemedicinské
zaznamy a diagnostick4 data.

V telemedicing je klicové,
aby archivovana zdravotni
data byla dlouhodobé
dostupna, ovéritelna

a divéryhodna, napt. pro
budouci 1é¢bu nebo soudni
ucely.

Ve zdravotnictvi, kde
probihaji tendry a velké
vetejné zakazky, je
transparentnost

a protikorup¢ni prostiedi
zasadni pro diveru pacienti
1 partnerd.



ISO 9001:2015 -
Management kvality

ISO/IEC 20000-1:2018 —
Rizeni IT sluzeb (IT Systém
Management)

ISO 22301:2019 — Rizeni
kontinuity ¢innosti
(Business Continuity
Management)

eIDAS certifikace dle
ISO/IEC 17065 —
Diivéryhodné sluzby,
kryptografické funkce

a elektronicka identita
minimalné na drovni
Stiedni (Substantial),
doporucuje se urovein HIGH
(Vysoka), QSCD prostiedky
a divéryhodné sluzby jako
napi. eSeal.

Obecny standard pro fizeni
kvality napfi¢ obory.

Standard pro poskytovani
a fizeni IT sluzeb.

Standard pro nastaveni a
fizeni kontinuity provozu
v krizovych situacich.

Evropsky ramec pro
poskytovani divéryhodnych
sluzeb (napf. elektronicky
podpis, pecet, Casové razitko)
certifikovany akreditovanou
autoritou dle ISO/IEC 17065.

Ujist'uje pacienty

1 zdravotnicka zafizeni, Ze
procesy v telemedicing jsou
systematicky fizeny

a neustale zlepSovany.

Telemedicina je postavena na
IT sluzbach, které musi byt
spolehlivé, dostupné

a bezpecné, aby pacienti

1 1ékafi méli jistotu nepretrzité
funkcnosti.

Zdravotnické sluzby musi byt
dostupné i pii vypadku
systémtl, piirodnich
katastrofach nebo
kybernetickych utocich —
zivot pacienta muze zaviset
na okamzité dostupnosti
sluzby.

Zajistuje pravni zavaznost,
dtavéryhodnost

a interoperabilitu elektronické
identifikace a podpist v celé
EU, coz je nezbytné pro
pravné platnou komunikaci v
telemedicing.
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